Penybnuka Cpouja
OCHOBHHU CYJ CEHTA
Cy.I-1-11 /24
09.02.2024. rogune
CenTa

Ha ocHopy unaza 8. 3akoHa o urpopManmonoj 6e3dennoctr (,,Coyxbenn riacaak PC*
opoj 6/2016 u 94/2017), unana 2. Ypenbe o CmmkeM canpiKajy IpaBHIHHKA O Oe30emHOCTH
HHQOPMALIMOHO KOMYHHKAIlMOHHX CHCTeMa opn mnocebHOr 3Hadaja, HAYWHY NIpOBEpe
HH(OPMaIMOHO KOMYHHKAIIHOHMX CHCTeMa of moceOHor 3uadaja (,,CiyxOenn rmacuux PC*
6poj 94/2016), npenceJHEK Cy1a NOHOCH:

IIPABHJIHHUK O BE3BEAHOCTH
HHPOPMAIITHOHO KOMYHHKAIIHOHOI' CHCTEMA
OCHOBHOI' CYJA Y CEHTH

YBOJHE OJIPEJBE
Yaan 1.

OpuM IlpaBumimukom ypehyjy ce Mepe 3amrnre HH(OPMAIMOHO-KOMYHUKAI[HOHOT
cucteMa y OcHoBHOM cynly y CeHTH, a HapOYHTO NPUHIMUIH, HAYMH ¥ NPOLEAYPE MOCTH3AMmA 1
ONpKaBarka AJCKBATHOr HUBOA 0e30EeHOCTH CHCTEMa, Kao M JYXKHOCTH H OUrOBOPHOCTH
KOPHCHHK2 HH(POPMATHUKKX pecypea y CYAy.

Ynan 2.

[InpeBn moHOINEIBA OBOT AKTA Cy:

- JONPHHOC TIOCTH3ay OININTE CBECTH O PH3MIOWMA M OIIACHOCTHMA KOje Cy
BesaHe 3a Kopumherme HHGOPMaMUOHNX TEXHOIOTH]a;

- MHHUManuu3anuja 6e30eHOCHIX HHIHICHATA,

- JOLPUHOC pa3Bojy oAropapajyhiux 6e30exHocHAX ammKanpja u obes3beluBame
KOH3HCTEHTHE KOHTPOJIE CBHX KOMIIOHEHATa WH(OPMAIMOHO-KOMYHHKAITHOHOL
cuctema (y masbseM texery UKT cucrem).

Ynan 3.

Osgj akt je o6ape3yjyhu 3a cpe KOpHCHUKE HHPOPMATHIKKX PECYpea, Kao U 3a cha Tpehia
JIAIA KOja KOPHCTe HHpOpPMaTHUKe pecypce cyaa.
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HenomroBare oBOr AKTa IIOBNauH JHCHHINIMHCKY OUFOBOPHOCT KOPHCHEKA

HHGOPMATHIKUX pecypca.

3a npaheme NpUMeEHe OBOT AKTa HaICKaH je TeXHUIap 3a MHGOPMAIMOHO — TEXHHYKY

noapuky y OcHoBHOM cyny y CeHTH.

10.

11.

12.

13.

Ynan 4.

ITojeAHHHE TOjMOBH Y CMECITY OBOT IIPaBHITHAKA HMajy ciezehie 3Ha4eme:

uHdopmanHoHo-KoMyHuKanorr cucreM (UKT cmcrem) je TexHonolmka opraHM3alMOHA
LeNHHa Koja 00yxsara;

1.1. eneKTpPOHCKE KOMYHHKALMOHE MpeXe Y CMHCIy 3aKkoHa Koju ypehyjy emexrpoHcke
KOMYHHKAIIH]€;

1.2. ypehaje wiu rpyune MeljycoGHO moBeszanux ypehaja, TaKBHX fa ce Y OKBHpY ypeliaja,
OZIHOCHO Y OKBHpY GapeM jexHor H3 rpyne ypehaja, Bpmu ayToMarcka oOpana mojaraka
kopumnhemeM padyHapCKOr IIporpama;

1.3. mopaTke Koju ce noxpamyjy, obpaljyjy, npeTpaxyjy HIH IpeHOce Y CBPXY HHXOBOT
pana, ynoTpebe, 3alITHTe MITH OAp’KaBarmba;

1.4, opra"uzanyoHy CTPYKTYpY nyTeM Koje ce yupasiba UKT cucremom;

HHpopManuoHa 6e30eIHOCT IpecTaBIba CKyI Mepa Koje oMoryhaeajy na mojany KojuMa ce
pykyje myrem MKT cucrema 6yny 3amrulienu ox HeosnamlieHOr npucryma, Kao u Ja ce
3aIITHTH HHTETPHTET, PACIIONOKHBOCT, Yy TEHTHYHOCT ¥ HEIIOPEHBOCT THX IIOJATaKa, Aa 61
Taj cHcTeM (DYHKIUMOHMCAO Kako je mpenBuljeHo, kaja je mpensuljeHO H IOX KOETPONOM
opnawhe nx JIU0a;

TaJHOCT je CBOjCTBO KOje 3Ha49H J1a IoJaTaK Hje JOCTYIaH HeopamheHux Juiuma;
HHTETPHTET 3HAYH OUyBAHOCT U3BOPHOT cafipxaja i KOMIUIETHOCTH [IOJaTaKa;

PacmosIoKHBOCT jé CBOjCTBO KOje 3HAUM Ja je MoJaTak NOCTYIaH ¥ yNorpeOJbHB Ha 3aXTEB
opnamheHAX THOA OHJA Kajia UM je IoTpedan;

ayTEHTHYHOCT j€ CBOjCTBO Koje 3HawH ja je Moryhe npoBepHTH M IOTBPIUTH Ja j€ NoJaTak
CTBOPHO HITH IIOCIIA0 OHAj 32 KOT'a je JASKIapHCaHo Jia je Ty Paiiby H3BPIIHO;

HENOPEIHBOCT IpeIcTaBlba CIOCOOHOCT AOKa3HBama Jia ¢¢ JOroauia oapeheHa pagma i
Ia je HacTynuo onpelenn gorafaj, Tako xa ra HakHaTHO HEje Moryhe mopehu;

PH3HK 3HaYH MOryhHOCT Hapymapawa uHbopMamuoHe Ge30emHoCTH, ogHOCHO MoryhHoct
HapyllaBaka  TajHOCTH, MHTETPHTETa,  pAacloOJOKHBOCTH, AYTEHTHYHOCTH  HIIH
HENOPELMBOCTH MOJaTaka MM Hapyllapama ucnpaBHOT dyHKIpoHucawa KT cucreMa;

yOpaBhamke pPH3AKOM j& CHCTEeMAaTH4YaH CKyI Mepa KOjE YKIBYYyje IUIRHHpaE:e,
OPraHH30Bak¢ M YCMEpaBarbe aKTHBHOCTH Kako Ou ce o0e3dequio Ma pUsHIM OCTaHy Y
IPONHCAHNM ¥ IPHXBATIFUBYM OKBHpPHMA.

HHIMICHT j€ YHYTpalliha HJIH CIOJhallltha OKONHOCT MIH xoraljaj KojuM ce yrposkasa HIH
HapyInapa HHGOpMaIoHa 6e30eIHOCT;

mepe samrure MKT cmerema cy TexHMYke M OpraHM3alliOHE Mepe 32 YIPAB/bAELE
Oe36exnocHuM puzuiMa MKT cuctema;

uHE(opMalHoHa fo6pa oOyxBaTajy IIoaTke y AaToTekaMa B Ga3aMa II0JaTaka, IporpamMcKH
KOJI, KOH(HTYpallHjy XapABEPCKHX KOMIOHEHATa, TEXHHUKY H KOPHCHHYKY JOKYMEHTAIH]Y,
YHYTpaIlibe ONIITE IPasHIIHAKE, IPOoNeaype H CIL.;

VPN (Virtual Private Network) — je ,,ipuBaTHa® KCMYHHKaOUOHa Mpexa Koja omoryhasa
KOPHCHMIIMMA Ha pa3/BOjeHHM JOKallHjaMa Ja [IPeKo jaBHe MPeKe jeIHOCTABHO OXPIKABAjy
samrTHlieHy KOMYHUKAIU]Y;



3
14. Anmunncrpatop MKT cucteMa — muue kKoje ¥Ma aaMUEHCTPATOPCKH HAOT KOju oMoryhasa
KojH oMoryhaBa IpHCTYI ¥ aAMUHYUCTpalHjy HHGOPMATHYKUX pecypca caMo ¢a JeMHHM
KOPHCHHHYKHM HAJIOTOM, K20 H YHOIIEHE ¥ H3MEHY CBHX OCTANHX KOPHCHUYKHX HAJIOTA.
15. BACKUP je pesepBHa KOIIHja IIOAATaKa,

16. ITUT — LlenTap 3a mH(OpMAIKOHE TEXHOIOTHjE UH{H je 3axaTak ynpaspbame VKT cxoxnmo
AKTY 0 CHCTEMATH3aLKj! PagHHAX MECTa H IIOCTIOBA.

MEPE 3AIITHUTE
Yran 5.

Mepama samrtate ¢e 06e30eljyje npeBeHIrja O] HACTAHKA HHIMAEHTA KOjH yrpOXKaBajy
o6aBibame AENaTHOCTH CyHa, OMHOCHO 3amTdTa nojaraka caupxamnx y MKT cucremy oz
HeoBnamheHor mnpucryna, Mmopmudukandje, KopHmmhiema ¢ JeCTpyKOHje, Ha HayMH Ja
HHTETPUTET, TAJHOCT M PACIIONIOKHBOCT NOJATAKa HE cMe]y OHTH KOMIIPOMHTOBAHH.

Mepe samrtrTe UKT cucrema o6yxBarajy cienelie mociose:
1. Vcmocrappamke OpraHU3allHoOHe CIPYKType ca YTBp)eHHM IOCIIOBHMA M OATOBOPHOCTHMA
3aII0CIIEHHX, KOjH CY OCIIOcO0JBEHH 3a ITocao KOjH pasie ¥ pasyMe]y CBOjY OATOBOPHOCT;
2. Orpanuyerse IPUCTYIIA MOAAEMA B CPEICTBAMA 3a 00paiy nojaraka (paTyHapHMa),

3. Omemoryhapame, OMHOCHO CHpeuaBai-e HeOBNAmlieHe MM HEHaMepHE H3MeHe, I'yOHTKa,
omrtehiera WM 370yIOTpede TToAAaTaka B cpeficTaBa ya oOpaxy moHaraka;

4. 3amrTuTa Iojaraka ¥ cpeacTasa 3a o0pany mopataxa of 3oHaMepHor codTRepa;
5. OOes0eljuparme ncnipaBHOT U He36eHor QyHKIMOHHCARka CPeicTaBa 3a o0pady NojaTaka;

6. 3amTHTa OX pH3MKA KOJH HAcTajy IpH IpOMeHaMa IIOCNIOBa WM IIpecTaHKa pafHoT
aHraxxoBama MuIa 3anocieHux kox Oneparopa UKT crctema;

7. ®wpsuuxa zamTuTa objexaTa, IIpocTOpa, IPOCTOPH]ja, OZHOCHO 30HA Y KOJHUMa Ce Hayase
cpenctsa u goxymenTn KT cucrema m o6palyjy nomarmm y KT cuctemy;

8. Ilpesenudja ¥ pearoBame Ha Oe3DelHOCHe HHUHAEHTE, IpHjaBJEUBARkE HEJOCTATaKa H
IpeuIarame oAropapajyhux Mepa y uyssy nobossinama HHpopMaluone 6e36eHOCTH.

AIMHUHUCTPATOP UKT CUCTEMA
Ynan 6.

HKT cucreMoM ynpaBiba H PYKOBOAHW 3aIIOCIEHH KOjH HOCEAYje aIMHUHHCTPATOPCKH
HAaJIOT, Y CKIIagy ca OIIHCOM IOCIOBA M3 Baxkeher akTa 0 CHCTEMATH3aIMj | paJHIX MECTa.

AJIMHHUCTPATOPCKH HANOr je jeOWHCTBEHM HANOT KOjHM je OMOryheH NpHCTYN U
aqvuuucTpangja cBex pecypca MKT cuerema, xao u oTBapare HOBHX H H3MeHa mocTojehinx
Hanora.

3amocieHo nune Koje HMa ajMHHMCTPAaTOPCKH Hauor, MMa IIpaBa IIPHCTYNA CBHM
pecypcuma UKT cucrema (codTBepcKMM M XapABEPCKUM, MPEXH M MPEXKHHM PECYPCHMA) ¥
Wby HHCTAaNANM]je, O KaBarba, NONCIIABa:A H ypasibama pecypcuma VKT cucreMma.

AJIMHHHCTpPaTOp BOAM €BHACHIH]Y O KOPHCHHYKHMM HAJIO3HMd, IPOBEPABa HHXOBO
kopuinhewe, Mema IIpaBa M[PHCTYa UM YKHIA KOPHCHHYKE HAJIOre Ha OCHOBY 3axIeBa
32II0CIEHOT, OAHOCHO HAJIEXHOI pYKOBOJHOIA.

3anocnenu xoju ynpaeska KT cucTemMoM (aIMHHHCTpaTOp) MyXKaH je Oa CBakor HOBOT
KOpHCHHKA YIIO3HZ ca ONrOBOPHOCTHMa K mpaBunumMa kopunthema MKT pecypca cynma u zna
BOJHM EBHJICHIHMjYy O H3jaBaMa HOBO3AIOCICHMX KODHCHHIKA fia Cy YIO3HATH €A IPaBHIHMA
kopumhersa MKT pecypca.
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EBnpeHIHjy © Hntbopmalmomm nobpuma cyna somu apmunHcTpaTop MKT cucrema y
NANKPHOj WK eNeKTPOHCKOj (opMH.

HAJIO3U KOPUCHHKA
Ynau 7.

KopHCHHYKH HAJIOT Ce CACTOjH 071 KOPHCHHYKOT AMEHA H JIO3MHKE.

KopuCHHYKM Haior ce KpeHpa Ha Taj HauWH CTO ce IIPBO YIHUCYje HMe, Ila IpesuMe
3aI10CiIeHoT, Koja Cy OABOjeHa TauKkoM H KyIajy ce NaTHHHIHUM IHcMoM Oe3 ymoTpebe cmoa
B; A Jb; 1b; B; 1 I 1

VYumecto HMpUIHMHEX CIOBA HABSICHUX Y NPETXCIHOM CTaBY KOpDHCTE C€ M JIATHHHYHE
o3Haxe 3a uera, u to: 'h-DJ; XK-Z; Jb-LJ; |b-NJ; B-C; U-C; I1-DZ; I1I-S.

JlosuHKA KOpHCHHMKA MOpa Jla caip:KM MHHHMYM OCAM Kapakrepa KOMOHHOBaHHX OJ
MaJTHX H BEIHKHX CJIOBa, MU(apa U CIEHjaTHIX 3HAKOBa.

Jlosunka He cMe Ja caJpXM HMe, Ipe3uMe, JaTyM pohema, Opoj TemedoHa u apyre
Npeno3HaT/EUBE TIOJIaTKe 3amOCTIEHOT.

AKO KOPHCHHK IOCYMIbd JId j€ ZIPYTO JIHLE OTKDHJIO E-CTOBY JIO3HHKY JAY)KaH je Ja HCTY
0IMaxX M3MEHH.

KopucHuk je myxan Ja Melba JIO3HHKY Ha CBaKa JiBa Mecela.
Hcra mo3unEka ce He cMe NIOHABILATH Y BPEMEHCKOM NIEPHOAY O IIECT MECELIH.

Pian 8.

KopucHAK MoOXe Jda KOPHUCTH CaMo0 CBOj KODHCHHYKH HAJOT KOju je mo0HO of
aIMHHHCTPATOPa ¥ He ¢Me da omoryhu apyroM ymiy xopHimheme MWeroBor KOPHCHHYKOT
HAJloTa, OCUM alMHHHCTPATOPY 3a NOACIIABAKE KOPUCHHYKOT IPOGHIa ¥ PagHe CTaHHIIE.

KopHcHMYKH Hanor Aofesbyje aAMEHHCTPATOp Y CapambH ca HellOCPe/IHHM
PYKOBOJHOIEM.

3a mocnoBe H3BPIIEHE NOA OJpeljeHHM KOPHCHHYKUM EMEHOM H JIO3KHKOM OJITOBOPAH je
xopucHiK UKT cucrema Koje je KOpHCHUUKO MMe, Tj. HAJoT A0oAesbeH.

HeornamheHro ycryname KOPHCHHYKOT HAIOTA ApYTOM JIUIY, TIOZITIeKe JMCLMINTHHCKO]
OLTOBOPHOCTH.

OI'PAHUYEILE TTIPUCTVYIIA ITIOJALIUMA U
CPEACTBUMA 3A OBPANTY ITIOJATAKA
Yaan 9.

IIpucryn pecyperma MKT cuctema onpeher je BpcToM Hamora, OfHOCHO HOXEJHEHOM
YJIOTOM KOjy 3alIOCTICHH-KOPHCHHK HMa.

3anocnesd KojH MMa aqMMHHMCTPaTOPCKH HaJIor, HMa NpaBO IPUCTYIA CBHM PECYPCHMA
HKT cucrema (cCopTBepcKHM H XapHBEPCKMM, MpPEXH M MPEKHHUM pECYypcHMA) Y IHIBY
HHCTaNalyje, ofipxaBama, Ioellapamka | yupaesbama pecypeuma MKT cucrema.
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3an0CIeHH-KOPHCHHK MOKE JId KOPHCTH CaMO CBOj KOPHCHMYKH HAJIOT KOjH je J00KO 0x
aIMHEMCTpAToOpa M He cMe Aa oMmoryhm npyrom mMiyy Kopuinheme HeroBOI KOPHCHHYKOT
HAJIOra, CEM aNMHHHCTPATOPY 34 IoJeliaBaike KOPHCHHIKOT IPO(RHIa U pajHe CTaHUIIE.

3anociIeHH-KOPUCHUK KOjH Ha OHII0 KOjH HauMH 3J0ynoTpebibaBa IpaBa, OJHOCHO
pecypee MKT crcrema, TIOZUIEKe KPHBUYHO] H JHCIHMILUIHHCKO] OJI'OBOPHOCTH.
3arrocneHu-KOPHCHHK OyXaH je Ha momtyje M cuemelia mnpasuna Oesbexmor u
npumepeHor kopuinherwa pecypea UKT cucrema, u To 1a:

1. Kopucrx HHGoOpMaTHIKE pecypce HCKIbYHHBO Y IIOCIOBHE CBPXE;

2. TIpuxBaTH fa Cy CBHM TOJNAUH KOjH C€ CKIAUHINTE, IPEHOCE MM IPONECHpajy Y
OKBHPY HH(OPMATHYKHX pecypca BIaCHHIITEO CYJa;

3. mocTyma ca HOBEP/FMBHM IIONAlMMa ¥ CKIIaMy ca NPOIHCHMA, a TOCe0HO IPHIHKOM
KOmHpara u IpeHoca II0/aTaKa;

4, DesOenHo dyBa CBOje JIO3WHKE, ONHOCHO JIa UX HE 0/igje AIPYTHM JIHIKMA;

5. Merma 1031HKe carjacHo yTBpheHUM [TpaBUIIIMa;

6. Tlpe cBakor yaajsaBama OJf pagHe CTaHKIlE, OAjaBH CE ca CHCTeMa, OJHOCHO 3aK/by4da
pajHy CTaHHIY;

7. 3axres 3a HHCTaNaNEjyco(TBEpa MK XapiBepa IIONHOCH Y MHcaHoj ¢hopMu, onobpeH
0J1 CTpaHe PYKOBOIHOLIA HITH CyIHje;

8. O0e3beny CHIYPHOCT IIOJIaTaka y CK/Iafy ca BaxkehHM IponucHMa;
ITpuctyna vHGOPMATHIKUM pecypcuMa caMoO Ha OCHOBY EKCIUIMIUTHO HONEIHEHHX
KOPHCHHUYKHX IIpaBa;

10. He cme na 3aycrapipa pan wiu OpHIue aHTHBUPYCHH IIpOrpaM, Mema HeroBe
IoJienIe e ONNUje, HUTH J aHeoBNamheHo HHCTAINpA APYTH aHTHBHPYCHH [IPOrpaM;

11. Ha pampoj cTaHMIM He cMe Ja CKIQJHINTH cafpiaj KOjU He CIyKH y IOCIOBHE
CBpXE;

12. nppxBaTy Za CBH IIPHCTYIH MHGOPMAaTHYKNM pecypcHMa M HHQpopManujama Tpeba
Ja Oyay 3aCHOBaHH Ha IPHEIUIY MHHHMAIHE HEOITXOHOCTH;

13, IlpuxBaTH na TEXHWKE CHTYPHOCTH (aHTH-BUPYCHH IIPOTpaMM, 3AIOTHTHH CHI
(firewall) cucreMu 3a JOeTeKUHWjy ymajxa, cpeicrsa 3a IMHGpHpame, CpercTBa 3a
IIpOBEPY HHTETPHTETA H JIp.) cpeuasajy noteHuujanne npetmhe UKT cucremy.

14.He cMe pa uHCTanupa, MOOHQHKYje, HCKBYYyje M3 pafa Wi Opulle 3allTHTHH,
CHCTEMCKH MJIY aIUIHKaTABHH CO(TBED.

HAJI30P 1 KOHTPOJIA OJ] CTPAHE AJIMUHHUCTPATOPA
Yuxan 10.

Amvunuctparop MKT cucreMa y o0aBezu je 7a KOHTMHYHMPaHO HAI3HpPE M IPOBEpaBa
tbyHKIHOHKCAE cpeficTaBa 3a 06pany moAaTaka, ja yIpaBiba pU3HITMMa KOJH MOTY YTHIIATH Ha
6ezbennocta UKT cucrema, Kao H Jia INIAHKpA K OpeRiiaxe PyKOBOIAHOLY oapelene Mepe.

Apvunncrpatop MKT crereMa je my:kaH na npoBepaBa Ja JIH c€ Y ONEPaTHBHOM pamy
alexBarHO IpHMenYjy TIpeusulieHe Mepe 3aluTATe U NpoUelype Y CKially ca yrBpheHmM
oBnamhelHMa W OATOBOPHQOCTHMA, Jia BpIMM nposepy Oe30emHOCHHEX cnabocTH Ha HHBOY
TeXHUYKUX Kapaktepuctuka kxommoHeHTH HKT cHcTema, apxuTeKType pellera, TeXHUUKE
KoH(uUrypamyje.

O u3BpIICHO] OPOBEPH CAYMIbaBa H3BEIITA] M JOCTaBJba pykoBoauolrry. M3semraj Tpeba
Ia canpXe BpeMe IpPOBepe, CIpoBeleHe palibe, 3aKjbyuke 10 IIHTAY aleKBaTHe IpHMeHe
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npensuljeHHX Mepa 3alTATE, 3aKIbY4Ke [0 MUTAY CBEHTYANHHX 0e30eIHOCHHX cnabocTH,
OLIEHY CTama y morneny HHGopManuoHe 6e30eHHOCTH, IIPEAIOT €BEHTYAIHHX KOPEKTHBHHX
Mepa ¥ [OTIHC uua Koje je crposeno nposepy UKT crcrema.

TIPECTAHAK PAJTHOI” OJHOCA 3AIIOCJIEHOI' 1
[TPOMEHA PAJHOT MECTA U OBJIAIITREIHA
Ynau 11.

V cioydajy mpoMeHe pPajHOr MeCTa, OFHOCHO OBIamhera KOPHCHHKA, aIMUHHCTPATOp
HKT cucrema hie m3ppmmTs npoMery npaga y kopmnhemy UKT cucrema, y cknany ca omacoM
PamHuX 3aJlaTaka ¥ 3aXTEBOM PYKOBOAMOIA KOPHCHHKA CHCTEMA.

V ciydajy npecTaHKa paIHOT aHTaKOBaka KOPHCHHKAE, BETOB KOPHCHHYKH HAJIOT Ce [acH
Tj. YKAZA.

O mpecTaHKy pagHOT OZHOCA MNU PAJHOI aHTaKOBamba, KA0 M IPOMEHH DPaJHOr MECTa
KOPHCHMKA, PYKOBOIMJAN je HyxaH na obaeect ammuHucTpatopa HMKT cucrema, paau
YKHJIatha, OMHOCHO M3MEHE IIPHCTYITHUX Hajlora TOr KOPHCHHKA.

KOpHCHHK je HAKOH NpecTaHKa IPaBHOI OCHOBA IO KOMe je MpHCTynao pecypeuma MKT
cucTeMa cyng, y o0ape3sd ZJa He OTKpHBAa IIOJATKe KOjH Cy OX 3Hadaja 3a MHGOPMaulHOHY
tesbemnoct UKT cucrema.

[TPEHOCVBU MEJVIU U AHTUBUPYCHA 3AIIITHUTA
Ynau 12.

3amrTuTa 0J1 3MOHAMepHOT codTBepa Ha MPEXH CIIPOBOIM C€ ¥ IMJbY 3alITHTE OJ BHpyca
K Jpyre BpcTe 3J0HAMEPHOT Kofia KOJH Yy padyHapcKy MpEeXKYy MOTY JOCHETH HHIEPHET
KOHEKIMjOM, HMEjNoM, 3apaxeHuM npeHocHmMm Mepujuma (USB memopujoM, CD-oMm, HTH),
MHCTAIIAIN]OM HeJTUIEHIMPaHOT co(TREPa M CIIMYHO.

3a ycmemHy 3alITHTY Ol BHpPyca HAa CBAKOM padyHapy je WHCTanHpaH aHTHBHDYCHH
IIporpaM.

CeakoHEBHO C€ ayTOMATCKH y TadyHO oxpeljeHO BpeMe BpIIM JOIyHa aHTUBHDPYCHHX
nedbrHrIH]a.

3abpameHo je 3aycTaBJbarmbe HIH UCKJBYUMBamke aHTHBUPYCHOT coTBepa.

Hpenocuru Mepnju (USB memopuja, CD) npe xopumhema Mopajy OHTH IIpOBEpEeHH Ha
IIPHCYCTBO BHpPYcCa o cTpade aamuuucTparopa HKT cuctema.

V cinydajy fa KOPUCHHK NIPHMETH HeOOHYHO TIOHAIName padyHapa, 3anaxame Tpeba Ges
onnaragja ja nprjasn agMuuancTparopy UKT cuctema.

I[TOCTYTIAILE CA QIIPEMOM KT CUCTEMA
Ynan 13.

IIpocTopy y KoMe ce Hanase CepBep, MpEeXHAa M KOMYHHKalMOHa OIpeMa HMMa IIpaBo
npuctyna camo agpMuHHcTpatop VKT cucrema.
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OcHM aIMHHHCTPATOpa CHCTEMA, IIPHCTYI aIMUHACTPATHRHO] 30HE MOTY UMaTH M Tpeha
MDA Yy OWBY MHCTananuje ¥ cepsucupama onpehenmx pecypca MKT cmerema, a 1o
IPETXONHOM 0f00pemY H ¥3 IPUCYCTBO HAIIEKHOL JIAIA.
T[TpUCTYI AfMEHUACTPATHBHO) 30HH MOXKE MMATH M 3alIOCIICHH Ha TIOCIOBHMA O[IPiKaBamka.

IIpocTopuja Mopa GUTH BHAUBHBO 0GENCKEHA B Y BOj €& MOpa HANA3HTH [POTHBIIOKApHA
olIpeMa, KOja & MOKe KOPHCTHTH CaMo y clydajy Ioxapa y MPOCTOpUjK y Kojoj ce Haitasy KT
oIIpeMa B MeIujH ca IoJanyuMa.

V mpocTopy je HEOMXONHO YCIOCTaBUTH H ONpXKaBaTH oiropapajyhy teMmmneparypy, y
cKIIafy ca BaxkehuM crangapanrMa (KIMMaT30BaH IIPoCTop).

TIpo3opH K BpaTa HA MPOCTOPH)U U3 cTaBa 1. OBOr YNaHa MOpajy yBEK OUTH 3aTBOPEHH.

Cepeep m mpexsa ompema (Switch, Modem, Router, Firewall) mopajy cranxo Ourn
IIPHKJBYYEHH Ha ypeljaje 3a HenpexuaHo Hanajame — UPS.

V ciyuajy HecTaHKa eJEKTpHUHE eHeprije y IepHoxy AyxeM off kamauutera UPS-a,
amvuunctpatop MKT cucrema je myxam na UCK/BYYH ONpEMy y CKIamy ca npolexypama
npoussohjaga ompeme.

[Ipe ysohema y pam HoBor codTBepa HEONXOAHO je HANPABHTH KOIH]y-apXHBY
noctojehux Hojaraka, y IH/by IpHOpeMe 3a Nponemypy Bpahama Ha IPETXONHO CTAOHIHY
BP3HjY.

Uncramipame HOBOr codTBepa, K0 H @&KypHpaibe IIOCTOjeder, OJHOCHO HHCTANaIHja
HOBE Bep3Hje, MOXE Ce BpIOMTH HA HAUHH KOjH HE OMETa OICPAaTHBHY paj 3aloCIEHOr-
KOPHCHHKA.

Yaau 14.

KoMyHuKauyoHu KaGrIoBH 1 KablIOBH 3a Hallajame MOpajy OMTH MOCTAB/EEHH Y 3HAY HIH
KaHAIALAMA, TaKo Jace oHeMorylin HeomnamheHd MPUCTYII, OXHOCHO Ja C€ M3BPIIH H30MalHja
ox Moryher omrehema.

Mpesxna ompema (Switch, Router) ce Mop anara3utH y 3akibydanoM Rack opmany.

Amvuaunctpatop HMKT cucreMa Bpmm KOHTPOJNHH Iperjiell MpexHe olnpeMe H
OnaroBpeMEHO Ipelly3uMa Mepe ¥ LIHJbY OTK/Iamharka eBEHTYATHHX HENPaBHIIHOCTH.

Ynan 15.

V cayuajy msnomersa onpeme UKT cucteMa pamy cepBHCHpama, HEOIXOIHO je IMHCaHO
onobperne pyKOBOAHOLIA.

Amvuauctpatop KT cucrema onpelyje cBe meTabe Be3aHe 3a H3HOLICEK:E ONMpeMe U
CaYHIbaBA 3AIMCHAK ¥ KOME Ce HABOAM Ha3MB M THII OIPeMe, CepUjcKH 6poj, HasuB CepBHCEPA.

V coyuajy Kpajie Hykne, y HH/bY ClAllaBamka OIpeMe, HCTa Ce MOXKe H3HETH 0e3
oz00pema pyKOBOAHOLIA,

PE3EPBHE KOIIUJE [TIOJATAKA
Ynan 16.

Amvunrcrparop UKT cucrema je y o0aBesu Na IIpaBM pesepBHe Konmje Gas3a mojaraka
HajMambe jeTHOM JTHEBHO.

Base monaraxa obaBe3Ho ce apXHBHpajy H Ha upeHocuse mexmje (CD Rom, DVD, USB,
eKCTepHH XapZ HAHcK). 3a morpebe obHoBe Oase IofaTaka CBAKM IPHMEpaK INIPeHOCHOT
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HHGOPMATHYKOr Me/Mja ca KollhjaMma-apXuBaMa Mopa OMTH o3HaueH 6pojeM, BpcTOM (AHEBHA,
HeZleJbHA, MEeCedHa, TOJHIIEA), JaTYMOM H3pajie KONHje-apXHBe, Kao H MMEHOM 3alocleHor
KOj€ j€ H3BPIIHO KONHpamke-apXUBHpPaLe.
JlHeBHe, HEIEJbHE H MecedHe KOolMje-apXHBe ce IyBajy Y IIPOCTOPHJH Koja je QH3HIKH
obesbeljeHa y ckmamy ca Mepama 3ailTHTe OX IoXapa, IIoINaBa H CIIHYHO.

HcnpaBHOCT KonMje-apxuBa nposepasa anMuaHcTpatop MKT cucrema.

3ABPIIIHE OAPEABE
YUnau 17.

[IpaBuNHHMK CTYHa Ha IpaBHY CHArY NaHOM o0jaBIbMBam-a Ha OriacHoj Tabnu cyxa, rae he
Ourn u3noxeH 30 JaHa, Kako OH ce CBH 3alIOCJICHH YNO3HAIM Ca HCTHM.

IIpaBunuuk 06jaBUTH H HA HHTEPHET CTPAHULH Cya.
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